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БЕЛОЯРСКИЙ РАЙОН

ХАНТЫ-МАНСИЙСКИЙ АВТОНОМНЫЙ ОКРУГ – ЮГРА
АДМИНИСТРАЦИЯ БЕЛОЯРСКОГО РАЙОНА

РАСПОРЯЖЕНИЕ

от 18 октября 2022 года
№ 302-р
Об утверждении дополнительных организационно-распорядительных документов

по защите персональных данных в администрации Белоярского района
С целью обеспечения безопасности персональных данных при их обработке в администрации Белоярского района в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»:
1. Утвердить:
− Регламент по выявлению инцидентов информационной безопасности и реагирования на них в администрации Белоярского района согласно приложению 1 к настоящему распоряжению;
− Инструкцию по проведению анализа уязвимостей в администрации Белоярского района согласно приложению 2 к настоящему распоряжению;
− Регламент управления конфигурацией информационных систем в администрации Белоярского района согласно приложению 3 к настоящему распоряжению;
− форму акта уничтожения персональных данных субъектов персональных данных из информационной системы персональных данных в администрации Белоярского района согласно приложению 4 к настоящему распоряжению;
− Положение по защите персональных данных в информационных системах в администрации Белоярского района согласно приложению 5 к настоящему распоряжению.
2. Контроль за выполнением распоряжения возложить на заместителя главы Белоярского района Ващука В.А.
Глава Белоярского района 
 






 С.П.Маненков
ПРИЛОЖЕНИЕ 1

к распоряжению администрации 

Белоярского района

от 18 октября 2022 года № 302-р
РЕГЛАМЕНТ

по выявлению инцидентов информационной безопасности и реагирования на них

в администрации Белоярского района

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий регламент разработан в целях организации работ по выявлению инцидентов информационной безопасности (далее – инцидент ИБ, инцидент) и реагированию на них, в соответствии с пунктом 6 части 2 статьи 19 и частью 3.1 статьи 21 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

1.2. Регламент определяет порядок обнаружения, идентификации, анализа инцидентов, планирования и принятия мер по их устранению, а также планирования и принятия мер по предотвращению повторного возникновения инцидентов в администрации Белоярского района.

1.3. Для организации деятельности по обработке персональных данных в администрации Белоярского района назначается должностное лицо, ответственное за организацию обработки персональных данных (далее – Ответственный за организацию обработки ПДн). Для организации деятельности по защите персональных данных при их обработке в информационных системах администрации Белоярского района назначается администратор безопасности информационных систем персональных данных (далее – администратор безопасности ИСПДн).

1.4. Организацию работ по реагированию на компьютерный инцидент, его локализацию, ликвидацию (минимизацию) ущерба, непосредственные работы по выявлению, реагированию, ликвидации и выработке мер для исключения проявления инцидента в дальнейшем выполняет администратор безопасности ИСПДн.

1.5. Уведомление Роскомнадзора об инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных, повлекшую нарушение прав субъектов персональных данных, осуществляет Ответственный за организацию обработки ПДн.

1.6. Работы по информированию ФСБ России о компьютерном инциденте в государственной системе обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации (ГосСОПКА) выполняет администратор безопасности ИСПДн.

1.7. В случае необходимости, в рамках реагирования и расследования инцидента администратор безопасности ИСПДн вправе опрашивать работников администрации Белоярского района.

II. ПОНЯТИЕ ИНЦИДЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

2.1. Инцидентом называется нежелательное или неожиданное событие в системе защиты информации (персональных данных), которое подвергает риску информационные ресурсы и (или) системы, может вызвать сбой в работе технических средств, а также может поставить под угрозу систему защиты информации в администрации Белоярского района, привести к реализации угрозы безопасности информации (персональных данных).

2.2. Инцидентом, в общем случае, называется любое нарушение применяемых в администрации Белоярского района организационных и технических мер по защите информации.

2.3. Инциденты возникают в процессе противоправных действий злоумышленника, направленных на получение контроля над информационными ресурсами и (или) системами администрации Белоярского района, либо случайные или преднамеренные действия работников администрации Белоярского района.

2.4. Инцидент ИБ может произойти как в ходе реализации угрозы информационной безопасности, заранее спрогнозированной в модели угроз, так и при помощи других методов, например, методов социальной инженерии, направленных на конкретного пользователя с целью получения информации.

III. КЛАССИФИКАЦИЯ ИНЦИДЕНТОВ

3.1. Классификация инцидентов ИБ необходима для оперативного принятия оптимальных корректирующих действий, направленных на снижение ущерба администрации Белоярского района и вероятности их повторного возникновения.

3.2. Среди множества инцидентов ИБ выделяются: 

3.2.1. компьютерные и не компьютерные инциденты, повлекшие неправомерную передачу (предоставление, распространение, доступ) персональных данных;

3.2.2. подмножество компьютерных инцидентов, которое характеризуется несанкционированным изменением состояния защищенности информации (конфиденциальности, целостности, доступности), к реализации угрозы безопасности.

3.3. Об инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных, повлекшую нарушение прав субъектов персональных данных, необходимо уведомлять Роскомнадзор. При этом в случае компьютерного инцидента, повлекшего неправомерную передачу (предоставление, распространение, доступ) персональных данных, необходимо информировать ФСБ России о компьютерном инциденте в ГосСОПКА.

3.4. Каждый инцидент относится категории и типам событий информационной безопасности, указанным в таблице:

	Категория события ИБ
	Тип события ИБ

	Неправомерная передача персональных данных
	Неправомерная или случайная передача (предоставление, распространение, доступ) персональных данных, повлекшая нарушение прав субъектов персональных данных

	Компьютерный инцидент
	Несанкционированное разглашение информации (персональных данных)

	
	Заражение вредоносным программным обеспечением (вирусом)

	
	Вовлечение контролируемого ресурса в инфраструктуру вредоносного программного обеспечения (вирусов)

	
	Компрометация учетной записи

	
	Несанкционированное изменение информации (персональных данных)

	
	Замедление работы ресурса в результате DDoS-атаки

	
	Захват сетевого трафика

	
	Использование контролируемого ресурса для фишинга

	
	Публикация на ресурсе запрещенной законодательством РФ
информации

	
	Рассылка спам-сообщений с защищаемого ресурса

	
	Успешная эксплуатация уязвимости

	Компьютерная атака
	Социальная инженерия

	
	Неудачные попытки авторизации

	
	Попытки внедрения вредоносного программного обеспечения (вирусов)

	
	DDoS-атака

	
	Попытки эксплуатации уязвимости

	
	Публикация мошеннической информации

	
	Сетевое сканирование

	Наличие уязвимости
	Уязвимый ресурс


IV. ОБНАРУЖЕНИЕ И ИДЕНТИФИКАЦИЯ ИНЦИДЕНТОВ

4.1. Информация об инцидентах может поступать по следующим каналам: 

4.1.1. информация, получаемая от работников администрации Белоярского района в устной либо письменной форме, по телефону, системе электронного документооборота и делопроизводства, официальным письмом и так далее;

4.1.2. электронные журналы регистрации событий сетевого оборудования и межсетевых экранов;

4.1.3. электронные журналы регистрации событий общесистемного программного обеспечения;

4.1.4. электронные журналы регистрации событий прикладного программного обеспечения;

4.1.5. оповещения антивирусных систем;

4.1.6. оповещения систем обнаружения вторжений (атак);

4.1.7. оповещения сканеров уязвимостей;

4.1.8. оповещения других систем.

4.2. Оборудование должно быть настроено таким образом, чтобы администратор безопасности ИСПДн смог оперативно получать информацию о произошедших нештатных событиях.

4.3. Общесистемное программное обеспечение, прикладное программное обеспечение и средства защиты информации должны быть настроены таким образом, чтобы обеспечивалось надежное хранение событий информационной безопасности на протяжении не менее 6 месяцев с момента регистрации, исключающее несанкционированное удаление электронных журналов регистрации.

4.4. Работники администрации Белоярского района при совершении нарушения или при получении информации об инциденте согласно Перечню инцидентов информационной безопасности, указанному в приложении 1 к настоящему регламенту (далее – Перечень инцидентов), а также при получении информации обо всех нетипичных событиях, сообщений системы, сообщений систем защиты (например, антивирусной системы) обязаны незамедлительно сообщить о происходящем администратору безопасности ИСПДн.

4.5. Информация об инциденте сообщается администратору безопасности ИСПДн в произвольной форме и должна содержать следующую информацию:

4.5.1. дата, время обнаружения инцидента;

4.5.2. ФИО лица, сообщившего информацию;

4.5.3. предмет инцидента (например, текст сообщения средства защиты информации о действиях третьих лиц, направленных на получение доступа к автоматизированному рабочему месту и т.п.).

4.6. Для учета и последующего анализа администратор безопасности ИСПДн ведет учет в Журнале учета инцидентов информационной безопасности по форме согласно приложению 2 к настоящему регламенту.

V. РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ

5.1. После получения информации об инциденте администратор безопасности ИСПДн должен оперативно провести анализ инцидента и определить категорию инцидента согласно Перечню инцидентов, указанному в приложении 1 к настоящему регламенту.

5.2. В ходе анализа инцидента определяются:

5.2.1. фактическая или потенциальная возможность реализации угрозы безопасности информации;

5.2.2. опасности угрозы безопасности информации;

5.2.3. перечни информационных ресурсов, затрагиваемые воздействием угрозы безопасности информации;

5.2.4. потенциальные нарушители, цели и причины реализации угрозы безопасности информации;

5.2.5. предварительный перечень мер по локализации и остановке распространения действия угрозы безопасности информации;

5.2.6. оценка последствий инцидента, в том числе возможный или фактический ущерб.

5.3. Оценка последствий инцидента определяется в соответствии с присвоенной категорией инцидента:

· 1 категория. Инцидент может привести к незначительным негативным последствиям (ущербу) для информационных ресурсов (систем).

· 2 категория. Инцидент может привести к негативным последствиям (ущербу) для информационных ресурсов (систем).

· 3 категория. Инцидент может привести к значительным негативным последствиям (ущербу) для информационных ресурсов (систем), деловой репутации администрации Белоярского района.

5.4. В зависимости от присвоенной категории инцидента, администратор безопасности ИСПДн определяет приоритет и время реагирования, согласно таблице:

	категория инцидента
	приоритет
	время реагирования, часов, не более

	1
	низкий
	8

	2
	средний
	4

	3
	высокий
	1


5.5. В случае определения категории 2 и 3 администратор безопасности ИСПДн в обязательном порядке доводит информацию об инциденте до главы Белоярского района и о предложениях по устранению негативных последствий, либо минимизации негативных последствий.

5.6. Первостепенной задачей администратора безопасности ИСПДн является сдерживание инцидента, то есть принятие всех необходимых мер для локализации инцидента и препятствующих его распространению.

5.7. В процессе реагирования на инцидент администратор безопасности ИСПДн собирает всю информацию для проведения расследования инцидента, планирует и предпринимает меры по устранению инцидентов, в том числе:

5.7.1. по восстановлению информационной системы и ее сегментов в случае отказа в обслуживании или после сбоев;

5.7.2. устранению последствий нарушения правил разграничения доступа;

5.7.3. устранению последствий неправомерных действий по сбору информации; 

5.7.4. устранению последствий внедрения вредоносных компьютерных программ (вирусов);

5.7.5. иных событий, приводящих к возникновению инцидентов.

VI. УВЕДОМЛЕНИЕ НАДЗОРНЫХ ОРГАНОВ ОБ ИНЦИДЕНТЕ

6.1. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, администрация Белоярского района обязана с момента выявления такого инцидента администрацией Белоярского района, Роскомнадзором или иным заинтересованным лицом уведомить Роскомнадзор:
1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

6.2. Администрация Белоярского района обязана в соответствии с пунктом 7 Порядка, определенного Приказом ФСБ России от 19 июня 2019 года № 281 «Об утверждении Порядка, технических условий установки и эксплуатации средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, за исключением средств, предназначенных для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры Российской Федерации», обеспечивать взаимодействие с ГосСОПКА, включая информирование его о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.

6.3. При возникновении компьютерного инцидента, повлекшего неправомерную передачу (предоставление, распространение, доступ) персональных данных, необходимо информировать ФСБ России о компьютерном инциденте в ГосСОПКА согласно установленной форме.
6.4. Ответственный за организацию обработки ПДн организует и осуществляет процедуру уведомления Роскомнадзора по уведомлению о инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных, повлекшую нарушение прав субъектов персональных данных.

6.5. Уведомление Роскомнадзора осуществляется через «Портал персональных данных уполномоченного органа по защите прав субъектов персональных данных» в разделе «Уведомление о факте неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных» (https://pd.rkn.gov.ru/incidents/form/)

6.6. Администратор безопасности ИСПДн осуществляет информирование ФСБ России о компьютерном инциденте в ГосСОПКА согласно порядку, установленному ФСБ России. 

VII. РАССЛЕДОВАНИЕ ИНЦИДЕНТОВ

7.1. Расследование инцидента информационной безопасности включает проверку и сбор доказательств с технических средств (серверов, сетевых устройств, автоматизированных рабочих мест (далее – АРМ) и т.д.) и без использования технических средств.

7.2. Целью расследования инцидента ИБ является раскрытие всех причинно-следственных связей и получение следующей информации:

7.2.1. источники инцидента ИБ (нарушители);

7.2.2. цели инцидента ИБ (информационные ресурсы, информация ограниченного доступа, персональные данные, репутация, др.); 

7.2.3. способы осуществления инцидента ИБ.

7.3. Сбор свидетельств инцидента представляет собой процедуру сбора фактов злонамеренных действий, направленных на реализацию угроз информационной безопасности. Причины, по которым необходим сбор свидетельств, рассматриваются как получение законных оснований для привлечения к ответственности лица или группы лиц за умышленное или непреднамеренное действие (бездействие) или попытку действия, направленную на реализацию угрозы ИБ в информационных системах администрации Белоярского района.

7.4. Основной задачей по расследованию инцидентов ИБ является выявление (идентификация) нарушителя и источника инцидента в целях локализации нарушения и предотвращения дальнейшего распространения инцидента. 
7.5. При выявлении нарушителя по инцидентам 3-й категории администратор безопасности ИСПДн сообщает главе Белоярского района об обстоятельствах произошедшего инцидента и предварительных результатах в целях решения вопроса о назначении служебной проверки по фактам инцидента ИБ. При этом, по поручению главы Белоярского района, администратор безопасности ИСПДн незамедлительно принимает меры по отстранению работника администрации Белоярского района от работы на АРМ, имеющем отношение к инциденту ИБ, для исключения дальнейшего развития инцидента и сохранения доказательной базы.

7.6. После выявления нарушителей по инцидентам 2-й и 3-й категории администратор безопасности ИСПДн проводит проверку их АРМ. В ходе проверки проводится анализ:

7.6.1. записей в электронных журналах регистрации событий системы, программного обеспечения (далее – ПО), указывающих на реализацию атаки (угрозы) или неизвестную ранее активность;

7.6.2. истории интернет-обозревателей (включая файлы окружения, такие как cookies), сообщений электронной почты (включая прикрепленные файлы), в т.ч. удаленных;

7.6.3. установленного или записанного ПО, не относящегося к основной деятельности работника администрации Белоярского района; 

7.6.4. наличия подозрительных файлов (включая графические или с незарегистрированными расширениями имен);

7.6.5. проверки возможности у пользователя отключать средства защиты (антивирусная защита, средства НСД, очистка журналов регистрации событий и т.д.);

7.6.6. проверки возможности подключения пользователем неавторизованного носителя информации (в т.ч. соответствие предоставленных прав к информационным ресурсам (системам)), осуществлять загрузку операционной системы с альтернативного носителя и т.д.;

7.6.7. в определенных случаях, например, при явных признаках реализации угрозы данным пользователем, анализ может также включать поиск удаленных файлов и областей, потерянных кластеров, свободного места, а также восстановление данных с обнаруженных в окружении носителей. 

7.7. Администратор безопасности ИСПДн в обязательном порядке должен обеспечить надежное хранение свидетельств расследования инцидента в любом виде (электронные журналы регистрации событий, снимки экрана, фотографии и т.д.). Время хранения устанавливается – не менее 2 лет.

7.8. Факт составления администратором безопасности ИСПДн акта проведения расследования инцидента является моментом завершения расследования инцидента.

7.9. В акте расследования инцидента указываются обстоятельства и дата возникновения инцидента, участники инцидента (нарушители), последствия и результаты расследования инцидента.

7.10. После проведения расследования инцидента администратор безопасности ИСПДн в срок, не превышающий 10 рабочих дней с момента завершения расследования:

7.10.1. проводит переоценку угроз, повлекших возникновение инцидента;

7.10.2. готовит перечень защитных мер для минимизации выявленных рисков в случае повторения инцидента ИБ;

7.10.3. при необходимости инициирует проведение переработки соответствующих организационно-распорядительной документации в сфере защиты информации, включая настоящий регламент.
7.11. Ежемесячно администратор безопасности ИСПДн готовит сводный отчет по инцидентам информационной безопасности (приложение 3), предоставляемый ответственному за организацию работ по обработке ПДн.

VIII.  ОТВЕТСТВЕННОСТЬ

8.1. Каждый пользователь информационных систем администрации Белоярского района несет персональную ответственность за:

· свои действия во время информационного взаимодействия в рамках своих служебных обязанностей;

· соблюдение требований, установленных настоящим регламентом.

8.2. За несоблюдение требований настоящего регламента виновные в нарушении работники администрации Белоярского района привлекаются к ответственности в соответствии с действующим законодательством Российской Федерации.
Приложение 1
к Регламенту реагирования на инциденты в части персональных данных

ПЕРЕЧЕНЬ

инцидентов информационной безопасности

	№ 

п/п
	Описание

	 LISTNUM  LegalDefault \l 1 \s 1  Инциденты 1-й категории

	1.1. 
	Блокировки учетных записей пользователей вследствие превышения допустимого числа ошибочного ввода пароля

	1.2. 
	Несанкционированный перевод времени на компьютере либо на других элементах информационной инфраструктуры

	1.3. 
	Оставление работающего (включенного) компьютера без блокировки экрана в рабочее время (при отсутствии сотрудника на рабочем месте)

	1.4. 
	Нецелевое использование работниками элементов информационной инфраструктуры (печать, сервисы сети Интернет, электронная почта и т.п.)

	1.5. 
	Оставление пользователем записанного пароля от его учетной записи на столе, на мониторе компьютера или на любом другом месте, где его могут увидеть другие люди

	1.6. 
	Попытки неудачного доступа к серверам, базам данных, сетевому оборудованию 

	1.7. 
	Несанкционированная установка прикладного программного обеспечения, не разрешенного к использованию на компьютерах 

	 LISTNUM  LegalDefault \l 1  Инциденты 2-й категории

	2.1. 
	Регулярные попытки неудачного доступа к объектам (серверам, телекоммуникационному оборудованию, средствам защиты информации, компьютерам, принтерам, файлам) 

	2.2. 
	Блокировки учетных записей администраторов вследствие превышения допустимого числа ошибочного ввода пароля

	2.3. 
	Выход из строя носителя информации с резервной копией баз данных или учтенного носителя конфиденциальной информации

	2.4. 
	Вход в систему под чужими регистрационными данными (именем пользователя, паролем и т.п.)

	2.5. 
	Несанкционированное подключение неучтенных внутренних и (или) периферийных устройств и носителей информации (неучтенных жестких дисков, флешек и т.д.)

	2.6. 
	Несанкционированное изменение аппаратной конфигурации серверного оборудования или технических средств рабочей станции

	2.7. 
	Сбои в работе сервера, приводящие к его перезагрузке

	2.8. 
	Несанкционированная установка прикладного программного обеспечения, не разрешенного к использованию на серверах

	2.9. 
	Непреднамеренное заражение программного обеспечения рабочих станций и серверов вредоносным кодом (компьютерным вирусом)

	2.10. 
	Несанкционированное использование сканирующего (на различные уязвимости) программного обеспечения (сканеров уязвимостей)

	2.11. 
	Использование анализаторов протоколов (снифферов)

	2.12. 
	Несанкционированное проведение обновления версий системного и прикладного программного обеспечения

	 LISTNUM  LegalDefault \l 1  Инциденты 3-й категории

	3.1. 
	Несанкционированное получение доступа с правами администратора к любым элементам информационной инфраструктуры (компьютерам, серверам, сетевому оборудованию, базам данных и т.д.)

	3.2. 
	Хищение или утрата носителя информации с резервной копией баз данных или учтенного носителя конфиденциальной информации

	3.3. 
	Утечка конфиденциальной информации (несанкционированная пересылка конфиденциальной информации и баз данных по электронной почте, несанкционированное копирование на съемные машинные носители информации, несанкционированный вывод на печать)

	3.4. 
	Несанкционированное внесение изменений в базы данных информационных систем

	3.5. 
	Несанкционированное уничтожение конфиденциальной информации

	3.6. 
	Намеренное заражение программного обеспечения рабочих станций и серверов вредоносным кодом (компьютерным вирусом)

	3.7. 
	Попытки реализации сетевых атак на информационно-телекоммуникационную инфраструктуру и информационные ресурсы, совершаемых с использованием внешних информационно-телекоммуникационных сетей, в том числе атак типа «отказ в обслуживании» (DoS/DDoS-атака)


Приложение 2
к Регламенту реагирования на инциденты в части персональных данных

журнал

учета инцидентов информационной безопасности

администрации Белоярского района
	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	Дата, время получения информации об инциденте
	Источник получения информации об инциденте
	Источник угрозы

(описание АРМ (местоположение, имя хоста, IP–адрес, кто эксплуатирует), и.т.д.)
	На что направлена угроза ИБ, заявленная в инциденте, суть инцидента
	Местоположение хранилища свидетельства инцидента
	Категория инцидента
	Результаты устранения инцидента и результаты служебной проверки (в случае если проводилась)

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 3

к Регламенту по выявлению инцидентов информационной безопасности и реагирования на них

ОТЧЕТ 

об инцидентах информационной безопасности

за ________________________________   _________ года

(отчетный период (за I квартал, полугодие, 9 месяцев, год)
в ____________________________________________________

(наименование ОМСУ)

	№ п/п
	Вид инцидента

(нарушения), его категория
	Ответственный за выявление и устранение нарушения
	Краткое описание инцидента (нарушения)
	Результат проверки инцидента (нарушения), в том числе результаты служебной проверки
	Примечание

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


ПРИЛОЖЕНИЕ 2

к распоряжению администрации 

Белоярского района

от 18 октября 2022 года № 302-р
ИНСТРУКЦИЯ

по проведению анализа уязвимостей в администрации Белоярского района

I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Данная инструкция регламентирует процесс проведения анализа уязвимостей в информационных системах администрации Белоярского района.

1.2. Осуществление анализа уязвимостей возлагается на администратора безопасности информационных систем персональных данных (далее – администратор безопасности ИСПДн).

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 Федерального закона «О персональных данных»).
2.2. Программное обеспечение – программы, процедуры, правила и любая соответствующая документация, относящиеся к работе вычислительной системы (ГОСТ 33707-2016 (ISO/IEC 2382:2015).
2.3. Средство защиты информации (СЗИ) – техническое, программное, программно-техническое средство, вещество и (или) материал, предназначенные или используемые для защиты информации (ГОСТ Р 50922-2006).
2.4. Уязвимость – недостаток (слабость) программного (программно-технического) средства или информационной системы в целом, который(ая) может быть использован(а) для реализации угроз безопасности информации (ГОСТ Р 56546-2015).

III. ОБЯЗАННОСТИ АДМИНИСТРАТОРА БЕЗОПАСНОСТИ ИСПДН ПРИ ПРОВЕДЕНИИ АНАЛИЗА УЯЗВИМОСТЕЙ

3.1. Мероприятия по контролю (анализу) защищенности персональных данных должны обеспечивать контроль уровня защищенности персональных данных, обрабатываемых в информационной системе, путем проведения систематических мероприятий по анализу защищенности информационной системы и тестированию работоспособности системы защиты персональных данных.

3.2. Администратор безопасности ИСПДн должен:

3.2.1. осуществлять выявление (поиск), анализ и устранение выявленных уязвимостей в информационных системах;

3.2.2. осуществлять контроль установки обновлений программного обеспечения, включая программное обеспечение средств защиты информации и программное обеспечение базовой системы ввода-вывода;

3.2.3. проводить контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации;

3.2.4. проводить контроль состава технических средств, программного обеспечения и средств защиты информации, применяемых в информационной системе (инвентаризация);

3.2.5. проводить контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей в информационной системе.

3.3. Меры по анализу защищенности должны быть систематическими и должны быть достаточными для нейтрализации актуальных угроз.

3.4. Для проведения оценки защищенности информационных систем на наличие уязвимостей, сведения о которых содержатся в Банке данных угроз безопасности информации ФСТЭК (https://bdu.fstec.ru), а также выявления (поиска) уязвимостей, связанных с ошибками кода в программном обеспечении, программном обеспечении средств защиты информации необходимо использовать сканер защищенности ScanOVAL (https://bdu.fstec.ru/site/scanoval#), специально предназначенный для проведения периодической автоматизированной проверки наличия уязвимостей программного обеспечения или средство анализа защищенности Сканер-ВС.

3.5. При проведении сканирования защищенности при помощи программного обеспечения, задействующего сетевые протоколы, межсетевой экран должен быть настроен на разрешающие правила для используемых протоколов.

3.6. По результатам исследования сканера защищенности разрабатывается отчет, содержащий:

3.6.1. идентификатор уязвимости в Банке данных угроз безопасности информации ФСТЭК России (https://bdu.fstec.ru);

3.6.2. результат проверки;

3.6.3. уровень опасности уязвимости;

3.6.4. ссылки на источники описания уязвимости;

3.6.5. название уязвимости;

3.6.6. описание уязвимости;

3.6.7. возможные меры по устранению уязвимости.

3.7. При использовании сканера защищенности не допускается:

3.7.1. разделять программное обеспечение на составляющие части для использования их на разном оборудовании;

3.7.2. пытаться декомпилировать (преобразовать объектный код в исходный текст) любую часть программ, входящих в состав программного обеспечения;

3.7.3. вносить какие-либо изменения в объектный код и базу данных программы;

3.7.4. использовать программное обеспечение и (или) описания проверок (включая любые их фрагменты), применяемые в ее составе, с целью создания баз данных или кода, предназначенных для предотвращения угроз безопасности информации;

3.7.5. публиковать, а также распространять от своего имени любые фрагменты описаний проверок, применяемых в составе программного обеспечения;

3.7.6. совершать относительно программного обеспечения другие действия, нарушающие российские и международные нормы по авторскому праву и использованию программных средств.

3.8. Администратор безопасности ИСПДн должен уточнять перечень сканируемых в информационной системе уязвимостей при проведении анализа защищенности, а также после появления информации о новых уязвимостях.

3.9. В обязательном порядке для критических уязвимостей проводится поиск и анализ уязвимостей в случае опубликования в общедоступных источниках информации о новых уязвимостях в средствах защиты информации, технических средствах и программном обеспечении, применяемом в информационной системе.

IV. ОТВЕТСТВЕННОСТЬ

4.1. Администратор безопасности ИСПДн несёт персональную ответственность за соблюдение требований настоящей Инструкции, за средства защиты информации, применяемые в ИС администрации Белоярского района, за качество проводимых им работ по обеспечению безопасности защищаемой информации и за все действия, совершенные от имени его учётной записи в ИС, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.

4.2. Администратор безопасности ИСПДн при нарушении норм, регулирующих получение, обработку и защиту информации, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
________________________

ПРИЛОЖЕНИЕ 3

к распоряжению администрации 

Белоярского района

от 18 октября 2022 года № 302-р
РЕГЛАМЕНТ

управления конфигурацией информационных систем

в администрации Белоярского района

I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Регламент управления конфигурацией информационных систем в администрации Белоярского района определяет действия ответственных лиц администрации Белоярского района в рамках управления конфигурацией информационных систем в администрации Белоярского района (далее – ИС) и системы защиты информации ИС.

1.2. На базе ИС могут формироваться информационные системы персональных данных (далее – ИСПДн), в которых в целом должны осуществляться мероприятия по управлению конфигурацией ИСПДн и системы защиты персональных данных.
1.3. В администрации Белоярского района могут быть назначены ответственные лица с правом внесения изменений в конфигурацию ИС и систему защиты информации.

1.4. Администратор безопасности ИСПДн осуществляет контроль внесения изменений в конфигурацию информационной системы и системы защиты персональных данных.
II. УПРАВЛЕНИЕ КОНФИГУРАЦИЕЙ
2.1. Администратору безопасности ИСПДн разрешены действия по внесению изменений в базовую конфигурацию ИСПДн и её системы защиты персональных данных.

2.2. В рамках управления конфигурацией ИС и её системы защиты информации на администратора безопасности ИСПДн возлагаются следующие обязанности:

· поддержание базовой конфигурации информационной системы и ее системы защиты информации в соответствии с эксплуатационной документацией;

· управление изменениями базовой конфигурации информационной системы и ее системы защиты информации;

· анализ потенциального воздействия планируемых изменений в базовой конфигурации информационной системы и ее системы защиты информации на обеспечение защиты информации;

· определение параметров настройки программного обеспечения, включая программное обеспечение средств защиты информации, состава и конфигурации технических средств и программного обеспечения до внесения изменений в базовую конфигурацию информационной системы и ее системы защиты информации;

· внесение информации (данных) об изменениях в базовой конфигурации информационной системы и ее системы защиты информации в эксплуатационную документацию на систему защиты информации информационной системы;

· принятие решения по результатам управления конфигурацией о повторной оценке эффективности принимаемых мер по обеспечению безопасности.

2.3. Поддержание базовой конфигурации ИСПДн и ее системы защиты возлагается на администратора безопасности ИСПДн и включает в себя поддержание конфигурации информационной системы и ее системы защиты информации в соответствии с эксплуатационной документацией на систему защиты информации:

· структуры системы защиты информации информационной системы;

· состава, мест установки и параметров настройки средств защиты информации, программного обеспечения и технических средств.

2.4. В случае возникновения необходимости внесения изменений в базовую конфигурацию информационной системы и ее системы защиты информации производятся следующие действия:

· определение типов возможных изменений базовой конфигурации;

· анализ потенциального воздействия планируемых изменений на обеспечение защиты информации для каждого из планируемого типа изменений.

2.5. Результаты анализа должны быть закреплены документально с составлением Акта проведенного анализа потенциального воздействия планируемых изменений в базовую конфигурацию информационной системы и ее системы защиты информации по форме согласно приложению 1 к настоящему регламенту. Акт должен включать информацию о возможном возникновении дополнительных угроз безопасности информации и влиянии планируемых изменений на работоспособность информационной системы.

2.6. Принятие решения о возможности внесения изменений в базовую конфигурацию ИСПДн, а также о типах изменений осуществляется администратором безопасности ИСПДн. Решение должно быть оформлено документально по форме согласно приложению 2 к настоящему регламенту, при этом изменения в конфигурации информационной системы должны быть в обязательном порядке согласованы с начальником отдела по информационным ресурсам и защите информации администрации Белоярского района.

2.7. До внесения изменений в конфигурацию информационной системы и системы защиты информации должны быть определены параметры настройки программного обеспечения, включая программное обеспечение средств защиты информации, состава и конфигурации технических средств и программного обеспечения. Указанные параметры отражаются в разделе «Состав работ» решения, указанного в пункте 2.6 настоящего раздела.

2.8. Действия по внесению изменений в базовую конфигурацию и систему защиты информации должны быть закреплены документально в соответствии с формой, указанной в приложении 2 к настоящему регламенту, а также должны быть внесены соответствующие изменения в эксплуатационную документацию на систему защиты информации информационной системы.

2.9. Обязанность по внесению изменений в эксплуатационную документацию на систему защиты информации информационной системы возлагается на Ответственного за организацию обработки персональных данных в администрации Белоярского района.

2.10. После внесения изменений в конфигурацию информационной системы и системы защиты информации администратором безопасности ИСПДн производится повторный контроль состояния защиты информации, результаты которого отражаются в Акте, составленном по форме согласно приложению 3 к настоящему регламенту.

2.11. В случае выявления уязвимостей администратором безопасности ИСПДн определяются причины появления уязвимостей и формируется перечень мер по их устранению.

2.12. В случае отсутствия уязвимостей администратором безопасности ИСПДн рассматривается вопрос о необходимости повторной оценки эффективности принимаемых мер по обеспечению безопасности.

2.13. Контроль действий по непосредственному внесению изменений в базовую конфигурацию информационной системы и ее системы защиты информации осуществляется администратором безопасности ИСПДн.

Приложение 1 

к Регламенту управления конфигурацией информационных систем
в администрации Белоярского района
АКТ

проведенного анализа потенциального воздействия планируемых изменений в базовую конфигурацию информационной системы и ее системы защиты информации

	Причины возникновения внесения изменений
	

	Состав вносимых изменений
	

	Способы проведения анализа
	

	Заключение по результатам проведённого анализа
	


	Администратор безопасности ИСПДн
	__________________________ / (Ф.И.О)

	
	__________________________ 
(дата)




Приложение 2 

к Регламенту управления конфигурацией информационных систем
в администрации Белоярского района
РЕШЕНИЕ

 о возможности внесения изменений в базовую конфигурацию информационной системы и ее системы защиты информации

По результатам проведенного анализа потенциального воздействия планируемых изменений в базовую конфигурацию информационной системы и ее системы защиты информации, зафиксированных в «Акте проведенного анализа потенциального воздействия планируемых изменений в базовую конфигурацию информационной системы и ее системы защиты информации» от __.__.20__г, принято решение о проведении работ _________ согласно плану.
ПЛАН ПРОВЕДЕНИЯ РАБОТ
	Состав работ
	

	Сроки проведения работ
	

	Перечень лиц, ответственных за проведение работ
	

	Перечень лиц, ответственных за организацию проведения работ
	


	Администратор безопасности ИСПДн
	__________________________/ (Ф.И.О.)

__________________________ 
(дата)




Отметка о согласовании с начальником отдела по информационным ресурсам и защите информации администрации Белоярского района
________________________________________________________________
Приложение 3 
к Регламенту управления конфигурацией информационных систем в администрации Белоярского района
АКТ

повторного контроля состояния защиты информации

	Дата контроля
	

	Способы проведения контроля
	

	Заключение по результатам контроля
	

	Меры, необходимые для устранения выявленных уязвимостей, сроки реализации и ответственные лица (при необходимости)
	


	Администратор безопасности ИСПДн
	__________________________
        __________________________ 
(дата)




ПРИЛОЖЕНИЕ 4

к распоряжению администрации 

Белоярского района

от 18 октября 2022 года № 302-р
	Администрация Белоярского района

(628162, Ханты-Мансийский автономный округ - Югра, г. Белоярский, ул. Центральная, д.9)


АКТ

уничтожения персональных данных субъектов персональных данных из информационной системы персональных данных в администрации Белоярского района
	от ___ _________ _____г.
	
	№______


г. Белоярский

	Акт составлен рабочей группой _______________________________________:


	Председатель:
	

	
	__________________________
	_______________________

	Заместитель председателя:
	

	
	__________________________
	_______________________

	Секретарь:
	

	
	__________________________
	_______________________

	Члены рабочей группы:
	

	
	1. 
	_______________________
	_______________________

	
	2. 
	_______________________
	_______________________

	
	3. 
	_______________________
	_______________________


На основании требований Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», по решению рабочей группы подлежат уничтожению персональные данные субъекта(ов) персональных данных, обрабатываемых администрацией Белоярского района с использованием средств автоматизации:

	№ п/п
	Фамилия, имя, отчество субъекта(ов)
	Перечень категорий уничтоженных персональных данных субъекта
	Наименование информационных систем персональных данных, из которых были уничтожены персональные данные 
	Причина уничтожения персональных данных
	ФИО, должность лица, уничтожившего персональные данные

	1. 
	
	
	
	
	

	…
	
	
	
	
	


Наименование или фамилию, имя, отчество, адрес лица (лиц), осуществляющего(их) обработку персональных данных субъекта(ов) персональных данных по поручению администрации Белоярского района (если обработка была поручена такому (им) лицу (ам): 

_____________________________________________________________________________.

(либо указать что уничтожаемые персональные данные не передавались на обработку третьим лицам)

Указанные персональные данные уничтожены из электронных носителей (информационных систем) следующим способом: __________________________________ _____________________________________________________________________________.

(удаление из информационной системы, уничтожения носителя, стирание средствами гарантированного удаления и т.п.)

Наименование файла с выгрузкой из журнала регистрации событий в информационной системе персональных данных, подтверждающего уничтожение персональных данных:

_____________________________________________________________________________.

Выводы: 

Персональные данные субъекта(ов) уничтожены __.__.202_г. без возможности восстановления.

Результаты процесса уничтожения персональных данных подтверждают отсутствие возможности восстановить содержание персональных данных субъекта(ов).

	Председатель:
	

	
	__________________________
	_______________________

	Заместитель председателя:
	

	
	__________________________
	_______________________

	Секретарь:
	

	
	__________________________
	_______________________

	Члены рабочей группы:
	

	
	4. 
	_______________________
	_______________________

	
	5. 
	_______________________
	_______________________

	
	6. 
	_______________________
	_______________________


ПРИЛОЖЕНИЕ 5

к распоряжению администрации 

Белоярского района

от 18 октября 2022 года № 302-р
ПОЛОЖЕНИЕ

по защите персональных данных в информационных системах
в администрации Белоярского района
I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящее Положение по защите персональных данных в информационных системах в администрации Белоярского района (далее – Положение) разработано в соответствии со следующими нормативными правовыми актами:

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»; 

· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» (далее - Приказ ФСТЭК №21).

1.2. Цели разработки Положения: 

1.2.1. определение порядка защиты персональных данных в администрации Белоярского района; 

1.2.2. выполнение требований безопасности персональных данных при их обработке в информационной системе;

1.2.3. установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих защиту персональных данных.

1.3. В настоящее Положение включены организационные меры, указанные в Приказе ФСТЭК № 21, для организации защиты персональных данных, обрабатываемых в информационных системах персональных данных.

1.4. К любой информации, содержащей персональные данные субъекта, применяется режим конфиденциальности, за исключением:

1.4.1. обезличенных персональных данных;

1.4.2. общедоступных персональных данных;

1.4.3. персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Согласием на обработку.

1.5. Для организации деятельности по обработке персональных данных в администрации Белоярского района назначается должностное лицо, ответственное за организацию обработки персональных данных (далее – Ответственный за организацию обработки ПДн). Для организации деятельности по защите персональных данных при их обработке в информационных системах администрации Белоярского района назначается администратор безопасности информационных систем персональных данных (далее – Администратор безопасности ИСПДн). 

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Доступ к информации — ознакомление с информацией, ее обработка, в частности, копирование, модификация или уничтожение информации.

2.2. Информация — сведения (сообщения, данные) независимо от формы их представления.

2.3. Информационная система (ИС) — совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
2.4. Информационная система персональных данных (ИСПДн) — совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

2.5. Контролируемая зона — это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств.

2.6. Несанкционированный доступ (НСД) — доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

2.7. Носитель информации — любой материальный объект или среда, используемый для хранения или передачи информации.

2.8. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2.9. Обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2.10. Обработка персональных данных без использования средств автоматизации — обработка персональных данных, при которой такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
2.11. Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными (в т.ч. администрация Белоярского района).
2.12. Ответственный за организацию обработки персональных данных – назначенное лицо, организующий и контролирующий выполнение требований законодательства РФ и локальных актов в области обработки и защиты персональных данных.

2.13. Персональные данные (ПДн) — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
2.14. Персональные данные, разрешенные субъектом персональных данных для распространения — персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом 152-ФЗ «О персональных данных».
2.15. Субъект персональных данных — физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.

2.16. Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
2.17. Угроза — совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации (персональных данных).

2.18. Уничтожение персональных данных — действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

III. ТРЕБОВАНИЯ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы персональных данных.
3.2. Система защиты персональных данных включает в себя организационные и технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.
3.3. Для обеспечения установленного уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований: 

3.3.1. организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

3.3.2. обеспечение сохранности носителей персональных данных;

3.3.3. утверждение документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

3.3.4. использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.

3.3.5. назначение Администратора безопасности ИСПДн.

3.4. Контроль за выполнением вышеуказанных требований организуется и проводится администрацией Белоярского района (уполномоченным лицом) самостоятельно и (или) с привлечением на договорной основе лиц, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации. Указанный контроль проводится не реже 1 раза в 3 года в сроки, определяемые администрацией Белоярского района.

IV. РЕАЛИЗАЦИЯ МЕР ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Меры по обеспечению безопасности персональных данных реализуются в рамках системы защиты персональных данных, создаваемой в соответствии с требованиями к защите персональных данных при их обработке в информационной системе персональных данных, указанным в технических условиях (заданиях по безопасности), и должны быть направлены на нейтрализацию актуальных угроз безопасности персональных данных.
4.2. В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:

· идентификация и аутентификация пользователей и устройств;

· управление доступом к персональным данным;

· ограничение программной среды;

· защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;

· регистрация событий безопасности;

· антивирусная защита;

· контроль (анализ) защищенности персональных данных;

· обеспечение целостности информационной системы и персональных данных;

· обеспечение доступности персональных данных;

· защита технических средств;

· защита информационной системы, ее средств, систем связи и передачи данных;

· выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них;

· управление конфигурацией информационной системы и системы защиты персональных данных.

4.3. Меры по обеспечению безопасности персональных данных реализуются в том числе посредством применения в ИС средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия, в случаях, когда применение таких средств необходимо для нейтрализации актуальных угроз безопасности персональных данных. 

4.4. Технические меры защиты персональных данных реализуются посредством применения средств защиты информации, в том числе программных (программно-аппаратных) средств, в которых они реализованы, имеющих необходимые функции безопасности. При использовании в ИСПДн сертифицированных по требованиям безопасности информации средств защиты информации применяются средства защиты информации согласно условиям Приказа ФСТЭК № 21.
4.5. При невозможности технической реализации отдельных выбранных мер по обеспечению безопасности персональных данных, а также с учетом экономической целесообразности могут разрабатываться иные (компенсирующие) меры, направленные на нейтрализацию актуальных угроз безопасности персональных данных.
4.6. При использовании в ИС новых информационных технологий и выявлении дополнительных угроз безопасности персональных данных, для которых не определены меры обеспечения их безопасности, должны разрабатываться иные (компенсирующие) меры, направленные на нейтрализацию актуальных угроз безопасности персональных данных.
4.7. В администрации Белоярского района должны проводится мероприятия постоянного контроля (мониторинга) за обеспечением уровня защищенности персональных данных, содержащихся в информационных системах, направленные на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации. 

4.8. Система защиты персональных данных должна обеспечивать своевременное обнаружение фактов несанкционированного доступа к персональным данным, возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним

4.9. Оценка эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных проводится администрацией Белоярского района самостоятельно или с привлечением на договорной основе лиц, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации. Указанная оценка проводится не реже одного раза в 3 года.
V. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Идентификация и аутентификация пользователей и устройств. 

5.1.1. В ИСПДн должна обеспечиваться идентификация и аутентификация пользователей, являющихся работниками администрации Белоярского района (внутренних пользователей), и при наличии пользователей, не являющихся работниками администрации Белоярского района (внешних пользователей).
5.1.2. В ИСПДн должен быть определен перечень используемых автоматизированных рабочих мест, серверов и иных устройств (технических средств).
5.1.3. Должны быть установлены и реализованы функции управления идентификаторами пользователей и устройств в ИСПДн, в том числе создание, присвоение, уничтожение идентификаторов.

5.1.4. Должны быть установлены и реализованы следующие функции управления средствами аутентификации (аутентификационной информацией) пользователей и устройств в ИСПДн, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации.
5.2. Управление доступом к персональным данным.
5.2.1. Должны быть установлены и реализованы функции управления (заведения, активации, блокирования и уничтожения) учетными записями пользователей, в том числе внешних пользователей.

5.2.2. В ИСПДн для управления доступом пользователей к персональным данным должны быть реализованы установленные методы управления доступом, назначены типы доступа пользователей к объектам доступа и реализованы правила разграничения доступа пользователей к персональным данным. Методы управления доступом реализуются в зависимости от особенностей функционирования информационных систем, с учетом угроз безопасности информации и должны включать один или комбинацию следующих методов: дискреционный, мандатный или ролевой метод управления доступом.
5.2.3. В ИСПДн должно осуществляться управление информационными потоками при передаче информации между устройствами, сегментами в рамках ИСПДн. Управление информационными потоками должно блокировать передачу защищаемой информации через сеть Интернет по незащищенным линиям связи, сетевые запросы и трафик, несанкционированно исходящие из ИС и (или) входящие в ИС. Управление информационными потоками реализуется применением в том числе средств межсетевого экранирования.
5.2.4. Должно быть обеспечено разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы, в соответствии с их должностными обязанностями (функциями), фиксирование в организационно-распорядительных документах по защите информации (документирование) полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы, и санкционирование доступа к объектам доступа в соответствии с разделением полномочий (ролей).
5.2.5. Должно быть обеспечено назначение прав и привилегий пользователям и запускаемым от их имени процессам, администраторам и лицам, обеспечивающим функционирование ИС и ИСПДн, минимально необходимых для выполнения ими своих должностных обязанностей (функций), и санкционирование доступа к объектам доступа в соответствии с минимально необходимыми правами и привилегиями.
5.2.6. В ИСПДн должно быть установлено ограничение количества неуспешных попыток входа в информационную систему (доступа к информационной системе) за установленный период времени, а также обеспечено блокирование устройства, с которого предпринимаются попытки доступа, и (или) учетной записи пользователя при превышении пользователем ограничения количества неуспешных попыток входа в информационную систему (доступа к информационной системе).

5.2.7. В ИСПДн должно обеспечиваться блокирование сеанса доступа пользователя после установленного времени его бездействия (неактивности) в информационной системе или по запросу пользователя. Блокирование сеанса доступа пользователя в ИСПДн обеспечивает временное приостановление работы пользователя со средством вычислительной техники, с которого осуществляется доступ к информационной системе (без выхода из информационной системы).

5.2.8. Должен быть установлен перечень действий пользователей, разрешенных до прохождения ими процедур идентификации и аутентификации, и запрет действий пользователей, не включенных в перечень разрешенных действий, до прохождения ими процедур идентификации и аутентификации.

5.2.9. Должна обеспечиваться защита информации при доступе пользователей (процессов запускаемых от имени пользователей) и (или) иных субъектов доступа к объектам доступа ИСПДн через информационно-телекоммуникационные сети, в том числе сети связи общего пользования, с использованием стационарных и (или) мобильных технических средств (защита удаленного доступа). Защита удаленного доступа должна обеспечиваться при всех видах доступа (беспроводной, проводной (коммутируемый), широкополосный и иные виды доступа).
5.2.10. Должны обеспечиваться регламентация и контроль использования в ИСПДн технологий беспроводного доступа пользователей к объектам доступа (стандарты коротковолновой радиосвязи, спутниковой и пакетной радиосвязи), направленные на защиту персональных данных в ИСПДн.
5.2.11. Использование в ИСПДн мобильных технических средств должно быть регламентировано и контролируемо. В качестве мобильных технических средств рассматриваются съемные машинные носители информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства), портативные вычислительные устройства и устройства связи с возможностью обработки информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные устройства).
5.2.12. Необходимо обеспечивать управление взаимодействием с внешними информационными системами, включающими информационные системы и вычислительные ресурсы (мощности) иных лиц (сторонних организаций), информационные системы, с которыми установлено информационное взаимодействие на основании заключенного договора (соглашения), а также с иными информационными системами, информационное взаимодействие с которыми необходимо для функционирования ИСПДн.
5.3. Ограничение программной среды.
5.3.1. В ИСПДн должны быть реализованы функции по управлению установкой (инсталляцией) компонентов программного обеспечения информационной системы, в том числе определение компонентов, подлежащих установке, настройка параметров установки компонентов, контроль за установкой компонентов программного обеспечения.

5.4. Защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные.
5.4.1. Должен быть обеспечен учет машинных носителей информации, используемых в ИСПДн для хранения и обработки персональных данных. Учет съемных машинных носителей персональных данных ведется в журналах учета машинных носителей персональных данных.

5.4.2. Должны быть реализованы функции по управлению доступом к машинным носителям персональных данных, используемым в ИСПДн: определение должностных лиц, имеющих физический доступ к машинным носителям и предоставление физического доступа к машинным носителям только тем лицам, которым он необходим для выполнения своих должностных обязанностей (функций).

5.4.3. Необходимо обеспечивать и контролировать уничтожение (стирание) персональных данных на цифровых и нецифровых, съемных и несъемных машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации. Уничтожение (стирание) информации на машинных носителях должно исключать возможность восстановления персональных данных.

5.5. Регистрация событий безопасности.
5.5.1. Должны быть определены события безопасности в ИСПДн, подлежащие регистрации, и сроки их хранения.
5.5.2. В ИСПДн должны быть определены состав и содержание информации о событиях безопасности, подлежащих регистрации.
5.5.3. В ИСПДн должны осуществляться сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения информации о событиях безопасности.
5.5.4. Должен осуществляться мониторинг (просмотр, анализ) результатов регистрации событий безопасности и реагирование на них.
5.5.5. В информационной системе должна обеспечиваться защита информации о событиях безопасности.
5.5.6. Администратор безопасности ИСПДн осуществляет контроль регистрации событий безопасности, компьютерных инцидентов, инцидентов неправомерной или случайной передачи персональных данных в порядке, установленном должностной инструкцией и Регламентом реагирования на инциденты.

5.6. Антивирусная защита.
5.6.1. В ИСПДн должна обеспечиваться антивирусная защита, включающая обнаружение компьютерных программ либо иной компьютерной информации, предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты информации, а также реагирование на обнаружение этих программ и информации.

5.6.2. Для средств антивирусной защиты должно быть обеспечено обновление базы данных признаков вредоносных компьютерных программ (вирусов).
5.6.3. Администратор безопасности ИСПДн осуществляет контроль работоспособности и функционирования системы антивирусной защиты согласно правилам, установленными Инструкцией по организации антивирусной защиты.
5.7. Контроль (анализ) защищенности персональных данных.
5.7.1. Должны осуществляться мероприятия по выявлению (поиску), анализу и устранению уязвимостей в ИСПДн. В качестве источников информации об уязвимостях используются опубликованные данные разработчиков средств защиты информации, общесистемного, прикладного и специального программного обеспечения, технических средств, а также другие базы данных уязвимостей.

5.7.2. Должен осуществляться контроль установки обновлений программного обеспечения, включая программное обеспечение средств защиты информации и программное обеспечение базовой системы ввода-вывода. Обновления должны быть получены из доверенных источников.

5.7.3. В случае невозможности устранения выявленных уязвимостей путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств необходимо предпринять действия (настройки средств защиты информации, изменение режима и порядка использования информационной системы), направленные на устранение возможности использования выявленных уязвимостей.

5.7.4. Администратор безопасности ИСПДн должен проводить контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации.

5.7.5. Администратор безопасности ИСПДн должен проводить контроль состава технических средств, программного обеспечения и средств защиты информации, применяемых в ИСПДн (инвентаризация).

5.8. Обеспечение целостности информационной системы и персональных данных.
5.8.1. В системе защиты ИСПДн должна быть предусмотрена возможность восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций.

5.8.2. Для обеспечения возможности восстановления программного обеспечения в ИСПДн должны быть приняты соответствующие планы по действиям персонала (ответственных лиц, пользователей) при возникновении нештатных ситуаций.

5.8.3. Администратором безопасности ИСПДн применяются компенсирующие меры защиты информации в случаях, когда восстановление работоспособности системы защиты информации невозможно.
5.9. Обеспечение доступности персональных данных.
5.9.1. Должен осуществляться контроль безотказного функционирования технических средств, обнаружение и локализация отказов функционирования, принятие мер по восстановлению отказавших средств и их тестирование.

5.9.2. Должно обеспечиваться периодическое резервное копирование защищаемой информации (персональных данных) на резервные машинные носители.

5.9.3. Должна быть обеспечена возможность восстановления информации с резервных машинных носителей (резервных копий) в течение установленного временного интервала.
5.9.4. Администратор безопасности ИСПДн осуществляет контроль осуществления резервного копирования защищаемой информации (персональных данных) согласно правилам, установленными Регламентом резервного копирования и восстановления данных.

5.10. Защита технических средств.
5.10.1. Должна обеспечиваться контролируемая зона, в пределах которой постоянно размещаются стационарные технические средства ИСПДн, обрабатывающие персональные данные, и средства защиты информации, а также средства обеспечения функционирования ИСПДн.

5.10.2. Должны обеспечиваться контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки персональных данных, средствам защиты информации и средствам обеспечения функционирования ИСПДн и помещения и сооружения, в которых они установлены.

5.10.3. В ИСПДн должно осуществляться размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр.

5.10.4. В качестве устройств вывода (отображения) информации в ИСПДн следует рассматривать экраны мониторов автоматизированных рабочих мест пользователей, мониторы консолей управления технических средств (серверов, телекоммуникационного оборудования и иных технических средств), видеопанели, видеостены и другие средства визуального отображения защищаемой информации, печатающие устройства (принтеры, плоттеры и иные устройства), аудиоустройства, многофункциональные устройства.

5.10.5. Размещение устройств вывода (отображения, печати) информации должно исключать возможность несанкционированного просмотра выводимой информации, как из-за пределов контролируемой зоны, так и в пределах контролируемой зоны. Не следует размещать устройства вывода (отображения, печати) информации напротив оконных проемов, входных дверей, технологических отверстий, в коридорах, холлах и иных местах, доступных для несанкционированного просмотра.

5.11. Защита информационной системы, ее средств, систем связи и передачи данных.
5.11.1. Должна быть обеспечена защита персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при их передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны.

5.11.2. Защита персональных данных обеспечивается путем защиты каналов связи от несанкционированного физического доступа (подключения) к ним и (или) применения в соответствии с законодательством Российской Федерации средств криптографической защиты информации или иными методами.
5.11.3. Должна быть обеспечена защита беспроводных соединений, применяемых в ИСПДн: ограничение на использование в информационной системе беспроводных соединений (в частности, 802.11хWi-Fi, 802.15.1 Bluetooth, 802.22WRAN, IrDA и иных беспроводных соединений) в соответствии с задачами (функциями) информационной системы, для решения которых такие соединения необходимы.
5.12. Выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них.
5.12.1. При защите персональных данных должны быть реализованы мероприятия по выявлению инцидентов и реагированию на них:

· определение лиц, ответственных за выявление инцидентов и реагирование на них;

· обнаружение, идентификация и регистрация инцидентов;

· своевременное информирование лиц, ответственных за выявление инцидентов и реагирование на них, о возникновении инцидентов в информационной системе пользователями и администраторами;

· анализ инцидентов, в том числе определение источников и причин возникновения инцидентов, а также оценка их последствий;

· принятие мер по устранению последствий инцидентов;

· планирование и принятие мер по предотвращению повторного возникновения инцидентов.

5.12.2. В порядке, определенном ФСБ России, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.
5.12.3. Администратор безопасности ИСПДн осуществляет контроль осуществления мероприятий по выявление инцидентов согласно правилам, установленными должностной инструкцией и Регламентом реагирования на инциденты.

5.13. Управление конфигурацией информационной системы и системы защиты персональных данных.
5.13.1. Должны осуществляться управление и контроль конфигурацией информационной системы и системы защиты ИСПДн, включающие:

· определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных;

· управление изменениями конфигурации информационной системы и системы защиты персональных данных;

· анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), Администратором безопасности ИСПДн;

· документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных.

5.13.2. Администратор безопасности ИСПДн осуществляет контроль осуществления мероприятий по управлению конфигурацией информационной системы и системы защиты персональных данных согласно правилам, установленными Регламентом управления конфигурацией информационной системы персональных данных.

VI. ОТВЕТСТВЕННОСТЬ

6.1. Ответственность за соблюдение требований по защите персональных данных в информационных системах и надлежащего порядка проводимых работ по обеспечению безопасности возлагается на администратора безопасности информационных систем персональных данных администрации Белоярского района.  

6.2. Работники администрации Белоярского района, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

6.3. За нарушения правил защиты информации предусмотрена ответственность в соответствии со ст. 13.12 КоАП РФ: 

6.3.1. за использование несертифицированных информационных систем, баз и банков данных, а также несертифицированных средств защиты информации, если они подлежат обязательной сертификации;

6.3.2. за нарушения требований о защите информации, установленных федеральными законами и принятыми в соответствии с ними иными нормативными правовыми актами Российской Федерации (включая Приказ ФСТЭК № 21).

_______________
